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Mirko Sundov*

1. Uvod

Sigurnosno okruzenje je danas, a bit ¢e i ubuduce
dinami¢no i zamagljeno, sloZeno i nesigurno, $to nas dovodi
do niza izazova, u rasponu od sukoba visokog intenziteta do
prirodnih nesreca. To od nas zahtjeva stalno procjenjivanje
karakteristika i sposobnosti snaga, koji su nam potrebni kako
bi mogli odgovoriti na prijetnje i izazove.

NATO snage moraju imati 5 klju¢nih karakteristika -
moraju biti: vjerodostojne; umrezene; svjesne; okretne-
agilne; prilagodijive.
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1.1.

Sada smo u eri Cetvrte industrijske revolucije u kojoj
se priroda organizacija i na¢in rada radikalno mijenja.
Cetvrtu industrijsku revoluciju karakterizira fuzija tehnologija
koja zamagljuje linije izmedu fizi¢ke, digitalne i bioloske
sfere.

Kad razmisljamo o tehnologiji, ¢esto razmisljamo o
fiziCkim uredajima koji su elektrini ili digitalni. Zapravo,
tehnologija obuhvaca vise od toga - metode, sustave i
uredaje.

Nova dimenzija prijetnji oblikuje radikalno nova
pitanja za obrambene zajednice, koja zauzvrat zahtijevaju
potpuno nove odgovore, poduprte nekonvencionalnim
razmi$ljanjima i integracijom metoda i sposobnosti.

Vojni zahtjevi trebaju biti pokretaCi obrambene
industrije

Istaknut ¢u dva dva elementa, a to su nestabilne
situacije i obiljezja buduéeg sukoba.

Nestabilne situacije

Ovim elementom obuhvacéeni su:

- proliferacija oruzja za masovno unistavanje;

- konvencionalni rat;

- eskalacija prijetnji nasiljem;

- hibridni rat (kombinacija konveniconalnih i
nekonvenionalnih  sredstava za stvaranje
nesigurnosti i zamagljenosti);

- neregularni rat (drzavni i nedrzavni akteri);

- terorizam;

- zajednicki globalni poremecaji — u kibernetiCkom
prostoru;

- napad na kriti¢nu infrastrukturu;

- Informacijsko ratovanje;

- kiberneti¢ki napad;
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- izazovi vladanja- nestabilne situacije;

- ugrozenost civilnog stanovnistva;

- masovne migracije;

- pandemijske bolesti;

- prirodne i ljudskom nepaznjom prouzrocene
nesrece.

1.2. ObiljezZja oruzanog sukoba (okvir za buducée operacije
Saveza)

Uz tradicionalne ¢imbenike kao s$to su narodi, vlade i
ljudi, u kontekstu socijalnih, politiCkih i ekonomskih odnosa;
prostor i vrijeme imamo i nove koji obiljezavaju buduce
oruzane sukobe, kao S§to su: nedrzavni akteri; nove
tehnologije; novi koncepti operacija; hibridne i kiberneticke
operacije; povecCana vjerojatnost poznatih ili bliskih
protivnika; radikalni, ideoloSki motivirani protivnici koji su po
svom opsegu globalni i koriste neizravni pristup; veca uloga
super-osnazenih pojedinaca i nevladinih aktera Kkoji
proizvode tesko predvidive ucinke; protivnici koji ciljaju
civilno stanovnistvo, ustanove i kritiénu infrastrukturu;
povecano preklapanje izmedu sigurnosnih pitanja i
kriminalnih aktivnosti; saZimanje tradicionalne razine rata
gdje se strateski, operativni i taktiCki proces donoSenja
odluka zamucuje; male postrojbe koje se bore na vecoj
udaljenosti; vise medusobne povezanosti izmedu priznatih
domena ratovanja (zrak, zemlja, more, kiberneticki prostor),
kao i svemira, te informacijskog okruzenja (drustveni mediji);
tezi zavrSetak sukoba odlu€énom bitkom, produljenje sukoba;
brzo rastuce tehnologije koje su Siroko dostupne; koriStenje
ljudskih poboljSanja i sve vec¢a vaznost sucelja ¢ovjek-stroj;
nove klase oruzja koje mogu prouzrokovati Siroko unistenje
ili Siroko djelovati; veci broj senzora; proSireni pristup znanju,
ukljuCuju¢i mogucénost provodenja napredne analize
podataka radi postizanja vojne prednosti — umjetna
inteligencija.
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2.

2.1.

Tehnologija

Tehnologija je nesumnjivo najbrzi rastuci i razvijajuéi
trend i ve€ je transformirala na$ svakodnevni Zivot i drustva
u kojima zivimo. Nalet radunalne moci, zajedno s umjetnom
inteligencijom i autonomnim sustavima, medu ostalim
evolucijama, vjerojatno ¢e i dale ubrzavati tempo
tehnolodkog napretka. Razvoj globalnih mreza
pojednostavljuje  pristup  novim  tehnologijama [
informacijama, kao i njihovo Sirenje sve do razine
pojedinaca. Prema NATO-ovoj StrateSkoj analizi
predvidanja, oCekuje se da ¢e vlade i dalje gubiti svoju
pokretacku ulogu u razvoju vrhunskih tehnologija, sto ée
dovesti do prevelike ovisnosti o komercijalnom sektoru,
uklju€uju¢i u podrugjima suvereniteta poput obrane i
sigurnosti.

Inovacija je usvajanje novih tehnologija i novih ideja

Inovacije i tehnolodke promjene ponudit ¢e vojne
prednosti kako bi snage mogle odrzati prednost.
Tehnoloska prednost vjerojatno je najveéa u pet Sirokih
podrucja poznatih kao BRINE:

- Biologija, biotehnologija i medicina;

- Robotika, umjetna inteligencija, novo pametno
oruzje i unapredivanje ljudi;

- Informacijska i komunikacijska tehnologija,
nadzor i kognitivhe znanosti;

- Nanotehnologija i napredni materijali;

- Energetska tehnologija

Ostali napredak, poput proizvodnje aditiva (3D ispis)
i hipersonika, takoder bi mogao igrati ulogu. Taj ¢e razvoj
vjerojatno utjecati na organizacijske strukture, kulturu i
procese. To se prije svega odnosi na proces digitalizacije i
primjenu umjetne inteligencije, koji su vazni za poboljSanje
poslovnih procesa — digitalizacija , a umjetna inteligencija
omogucuje potporu digitalizaciji snaga. Njihova primjena ¢e
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promijeniti nacin na koji se provodi C 2 i veza sa
zapovjednicima, nacin promijene snaga $to dovodi do
promijena u strategiji i taktici.

Sljedeci popis definira podruéja i daje neke opcéenite
primjere zamisli koju mogu imati utjecaja na buduéem
bojnom polju: Proizvodnja aditiva - 3D print; Svugdje
raCunarstvo; Prediktivna analitika; Drustveni mediji;
Besposadni sustavi — (vozila, letjelice); Napredni materijali;
Senzori svugdje; Umjetna inteligencija; Elektromagnetska
dominacija; Hiperzvu¢na vozila; Svemirska industrija.

Izazovi
2.2.1. Trendovi

Oni pokazuju da ¢e potencijalni protivnici dostici
tehnolo3ki paritet s nama. Za nas u NATO-u, prva posljedica
ovog lakseg pristupa razornim tehnologijama je prijetnja koju
predstavljaju njihovi potencijalni protivnici. Slijedom toga,
moramo pratiti tempo tih evolucija i prilagodavati se brzinom
relevantnosti). ZnaCajna je  povijest islamistiCkih
ekstremistickih skupina i pobunjenika u Iraku, Afganistanu,
Siriji i cijeloj regiji MENA, koriste¢i komercijalno dostupne
tehnologije (softver, tehnologije Sifriranja, elektromagnetski
Cekic i dronovi, improvizirana eksplozivna sredstva).

Upotreba novih tehnologija u operacijama zasigurno
¢e zahtijevati prilagodljive stavove, tehnoloSku svijest i
odgovarajuée politike i pravne okvire za olak3avanje
usvajanja novih tehnologija, kao i za osiguravanje najvisSe
razine interoperabilnosti za moguénosti koje ¢e biti sve vise
povezane. Svjesni smo da ¢e buduce sigurnosno okruzenje
donijeti jo$ viSe sloZenosti i neizvjesnosti). Stoga, kao prvi
korak moraju se razvijati novi Koncepti operacija i misija i
zadaca koje vojska mora izvrSavati.
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Mnogi od nas znaju kako je zivjeti u sjeni nuklearnog
oruzja (odnosi se na razdoblje hladnog rata). Mnogo su veéa
pitanja koja ¢e utjecati na to kako ¢e brzi napredak
tehnologija u nastajanju utjecati na nacin vodenja ratova, pa
¢ak i na nacin na koji ljudi misle o ratu.(Velika je briga sto se
ove tehnologije mogu Kkoristiti u sustavima autonomnih
oruzja koji mogu donositi odluke o ubijanju ljudi neovisno o
onima koji su ih stvorili ili rasporedili.

Nove tehnologije zahtijevaju razmatranje uvodenja
novih taktika i doktrina. Neki istraZivaci vjeruju da ¢e glavna
taktiCka jedinica buduénosti biti mjeSovita ekipa ljudi-robota
i da ¢e za to biti potrebno temeljno mijenjanje ljudskih
vojnika. To znadéi prosSiriti fiziCke i mentalne sposobnosti
vojnika, poboljsati njegovo razumijevanje i tumacenje
okoline i poboljsati komunikaciju s drugim super
vojnicima i robotiziranim sustavima.

Pomocu nove tehnologije moguce je stvoriti
savrSenu repliku lica bilo kojeg Covjeka Zivog ili mrtvog.
Potrebne su samo fotografije ili videoisjec€ci te osobe. Doista
postoji opravdan strah od zlouporaba i trebamo biti svjesni
da mogu postojati takve pojave, koje mogu imati ozbiljne
posliedice. Svatko mozZe biti bilo tko. Ne¢emo imati pojma
tko je protivnik. laZzne vijesti, skandali ....).

2.2.3. NATO

NATO-ova organizacija za znanost i tehnologiju, a i
Vojno osoblje EU je u svom portfelju projekata uzela u obzir
upotrebu naprednih tehnologija u procesu donoSenja
odluka, udruzujuci ljude i strojeve. Ovdje ne govorimo o
Covjeku nasuprot strojevima, vec o ljudima i strojevima koji
rade zajedno, dok je aspekt ljudskog kapitala i dalje vazan,
a ja bih rekao i presudan
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2.2.4. Promjena postojeCe paradigme misljenja

Zamislite nezamislivo i promijenite ustaljeni nacin
razmisljanja. To moZe biti velika zamka za nas, ali i velika
prednost za naSeg protivnika koji to moze iskoristiti. Trebat
¢e novi nacdini razmisljanja o novoj dimenziji prijetnji i
nepredvidenih situacija, natjecanja i misija koje proizvode,
kako bi se umanjio rizik i iskoristila prilika. Operativni i
strateski planeri moraju integrirati i osnaZziti nove alternativne
metode analize i razmi$ljanja koja osporavaju postojece
pretpostavke, proSiruju analiticke filire i omoguéavaju
fleksibilnije napore planiranja za suo€avanje sa izazovima i
mogucnostima buducnosti. Moramo promijeniti ustaljeni
nacin razmisljanja, moramo misliti nezamislivo.

2.2.5. Pristup cijele vlade

- Kako primjena digitalne tehnologije transformira
isporuku efekata punog spektra: uskladivanje hard vojne
moci s cijelim rasponom meke modéi koja ukljuCuje cyber i
drustvene medije; nastojeci utvrditi kako se ste€eni procesi i
strukture mogu (i moraju) prilagoditi, kako bi se osiguralo da
smo u stanju drzati korak s napretkom industrije.

- Uspostaviti smrtonosnije, otpornije i inovativnije
zdruzene snage ucCenjem kako odrzavati tehnoloSku
prednost na dominantno informacijskoj bojisnici.

- Poboljsati svoju sposobnost organiziranja,
analiziranja, osiguranja, razmjera i iskoriStavanja kriticnih
informacija za donosenje pravovremenih odluka utemeljenih
na podacima susreCu¢i se s vodeCim rjeSenjima -
pruzateljima C4ISR i rjeSenjima za upravljanje podacima.

- Integrirati ljudski, bez ljudi i kombinirani sastav
sposobnosti za zadrzavanje borbene prednosti, postujuéi
zahtjeve strateskih donositelja odluka i vodece industrije.
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- Koristiti podatke kao strateski resurs i razviti otporne
mreze susrecuéi se s liderima u analizi podataka i cyber
tehnologiji

Kljuéne drzave NATO-a daju prioritet disuptivnim
inovaciama i povecCavaju proraCune za upravljanje
podacima i digitalnim tehnologijama kako bi transformirale
ISR, C2; vozila i letjelice popnjene ljudima, / besposadne /
autonomne/kombinirane, na kopnu, moru, zraku i u svemiru;
i omogucuju sintetiCkim okruzenjima da se osposobe za
operacije u viSe domena ratovanja.

Nacionalni i NATO ¢elnici, naglasavaju razvojni
tempo i znac€aj nacina na koji tehnologija i metoda Digitalnog
doba temeljito preureduju obrambene i sigurnosne
sposobnosti i operacije.

Koje su moralne i eti¢ke implikacije na sve to?

Liudi

Ovo je vazno za politicko vodstvo naroda i drzava,
kao i za vojno vodstvo.

Ljudi su uvijek najvazniji element. Ljudi prave razliku.
Posjedovanije vrline je stanje uma, volje i srca, koje nam daje
snagu karaktera i daje dosljednost nasoj osobnosti.

Karakter je niz klasi¢nih ljudskih vrlina, Ove vrline
povecavaju sposobnosti:

- Razboritost. poveCava nasu sposobnost
donoSenja ispravnih odluka;

- Hrabrost: poveéava nasSu sposobnost da se
pridrzavamo nas$ih odluka i da se odupremo svim
vrstama pritiska;

- Umjerenost/samokontrola: poveéava naSu
sposobnost suzbijanja emocija i posvetimo se
ostvarenju nase misije;

- Pravednost: Poveéava nasSu sposobnost da
damo svima ono $to im pripada;

60



Mirko Sundov: Nove tehnologije i obrambene transformacije ...

- Velikodusnost: pove¢ava nasSu sposobnost da
tezimo ka viS§im vrijednostima koje poti€u nas i
druge;

- Poniznost: Poveéava naSu sposobnost
prevladavanja vlastite sebi¢nosti i izdrZzavanja u
sluzenju drugima;

- Vjera: u Boga, sebe i druge ljude, omogucuje
nam da posjedujemo sve ostale vrline

Moramo biti posebno fokusirani na nasu mladu
generaciju, nase kadete, studente, mlade ¢asnike i
mlade ljude, oni ve¢ djeluju i zive u dubini
informacijskog doba. Moramo razviti digitalno
kompetentnu radnu snagu i potencijal koji ona nudi —
tzv. digitalnu generaciju.
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